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avolucao da tecnologia
: sequranca para edificios e
mirolo de acessos evoluiu muito,
ssile 0s primeiros sistemas

: alarme para portas e janelas
1955, directamente para
lucdes hiométricas tal como a
entificagao por impressao digital,
i solucoes integradas para gestao
: grandes complexos

al como aeroportos) permitidas

¥ sistemas como o Siemens
veillance Siteld

WALIAR O RETORNO DO INVESTIMENTO

M SEGURANCA

forma de pensar a seguranga tem vindo a ser alte-
ida, por um lado, pelo aumento dos vérios tipos de
5C0S @ que as pessoas e 0s negdcios estdo cada vez
ais expostos e por outro, pela evolugdo tecnoldgica
3s solugfies electrénicas de seguranga, que tem vindo
proporcionar meios adequados a gestdo e controlo
3s principais riscos detectados.

ma camara por si sd ndo interrompe uma tentativa de
;salto, servindo apenas de apoio a decisdo em caso
2 reacgao.

maior parte dos equipamentos de seguranca electré-
ca estdo previstos para actuarem apds uma tentativa
: entrada ter sido desencadeada. E por isso que as
JlucBes de seguranca devem passar a incluir com-
nentes de dissuasdo, agindo na prevencdo, como
o exemplo circuitos de iluminacdo de seguranca,
:tuados em caso de deteccdo perimétrica, no exterior
35 instalagbes protegidas.

proteccdo de instalagBes comega nos portdes e
:dacBes, que devem demarcar claramente os
nites do espago protegido, passando pela ilumi-
icdo e controlo de fluxo de pessoas e veiculos.
sistema de controlo de acessos deve estar interli-
ido ao sistema contra intrusdo e ao CFTV (circuito
£hado de TV). Estes meios técnicos sdo fundamentais
ia a definicdo e manutencdo do nivel de servico de
‘uuranga a prestar pela empresa da especialidade.

FONTES: Siemens

Do ponto de vista pratico, o principal objectivo de um
projecto integrado de seguranca visa reduzir a tentagdo
de se cometerem actos criminosos num determinado
espago protegido.

CONTROLAR O RISCO

Uma vez que os riscos de ocorréncia podem ser reduzi-
dos, mas nunca eliminadas, num projecto integrado
de seguranca devem estar previstas as medidas de
reaccao para interromper a acgdo criminosa, contando
para o efeito, com a eficécia das medidas de deteccdo
e dissuasdo instaladas.

Do ponto de vista operacional, o principal objectivo
de um projecto integrado de seguranga € conseguir,
por um lado, a deteccdo imediata (meios técnicos)
de qualquer situacdo de risco que ponha em causa a
normal actividade do cliente e, por outro, implementar
uma capacidade efectiva de intervir (meios humanos)
e eliminar esse risco, afectando o menos possivel, a
actividade do cliente.

Para apoio a decisdo, o cliente precisa de ter na sua
posse, os dados necessdrios e suficientes para avaliar
a Sua exposicdo ao risco, e par conseguinte, aferir qual
a solugdo integrada que melhor se adequa a cada caso
em concreto.

CONSULTORIA EXTERNA EM SEGURANCA
Muitas vezes justifica-se a realizagdo de uma acgdo de
consultoria externa na érea de segurancga, com vista a

procurar identificar um conjunto de medidas ds 2 us-
tamento da actual situacdo de seguranga (sscury o=
empresa. Essas medidas devem estar sustent
diagnéstico da situacdo actual e fazer a

da vigilancia humana com a vigilancia

sugerindo procedimentos que permitam fazer 2oz 220
cenérios de ocorréncia mais comuns.
O capital e 0 tempo empregues a gerir & cono =

os riscos, dependem dos valores que se pret=rc=—
proteger.

A tomada de consciéncia por parte do cliente, soo=
o real valor e importancia da anélise de risco nos oro-
jectos de seguranga pode vir a revolucionar, na formz
e no objecto, os conteddos dos cadernos de encargos
dos projectos de seguranga.

A empresa de seguranca deve entender por “risco”. =
incerteza de uma perda financeira
directa ou indirectamente relacio-
nada com a drea da segurancz
E deve entender por anélise o=
risco, uma ferramenta de gesizo
que permite fundamentar e just-
ficar ao cliente o retorno do inves
timento, em medldas integr.

cada caso em concreto.

EFICACIA VERSUS 0 CUSTO
Eficdcia versus o custo dzs
solugdes é portanto o factor chave
para 0 adequado desen»ol\ imenis

grado de seguranga a medidz
das necessidades e da vonizds
do cliente.

Uma anélise de risco de seguranga passa por varzs
acgOes concretas, permitindo adequar os meios
medida dos fins pretendidos:

1. Identificar activas a proteger (informaczo. ooe-
ragdes, pessoas ou instalagdes);

2. |dentificar ameagas;

3. Identificar vulnerabilidades;

4. Avaliar riscos e determinar prioridades;

5. Implementar medidas.

A vantagem deste processo de abord
permitir ao cliente tomar decisdes fundamenizcas
baseadas num compromisso de nivel de senvice 2=
por sua vez, estd sustentado na relacZo cusm =
cécia, assumida também pelo clients. O
que um projecto integrado de seguranc
ponder efectivamente as necessida
preciso que:

— Os procedimentos operacionai
logo na fase de projecto. Caso cont
homem-magquina ndo seré efectivo.
— As medidas de seguranca elecis
sadas e implementadas para compement=r o8 e
dimentos.

— Esteja prevista na operativa s
a revisdo permanente da consist
aplicadas, por forma a garan‘f' 0 COrrecio recusE 2
realidade do cliente, em cada
Resta perguntar: Qual serd a e
empresa’? 2
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EMPRESAS

Avaliacao da expo

instalacdes mudou muito nos dltimos
s tecnoldgicas eram praticamente
anos atrds. Se as empresas onde
ter seguranga profissional fizessem
al dos seus procedimentos e pon-
= convenientemente sobre quais 0s principais
0 expostos, a forma de contratar os

)

MENTIFICACAO DO

=702 w=c2s, porios marftimos e aeroportos, sao alguns
gue necessitam de altos niveis de
2 varios tipos de acessos nao autoriza-
lismo, sabotagem, espionagem.

¢ facil justificarmos equipamentos e
ticados de seguranga. Mas serd que as

nZo precisariam de ter implementadas
= s=ouranca de acordo com o risco da sua

2 humana é muito dispendioso
de prevencdo e capacidade de

uir-se um equilibrio entre tecnologia,
S0ntes mecenicas e niveis de servigo profissional de

W@ =c = fumznz, zpoiada e suportada em procedi-
Tenios o= =oc20/reaccdo a medida das necessidades
EEwEmente identificadas.

== o= s= reduzirem custos, as solugBes técnicas

maior capacidade e qualidade na

20 das instalacdes passa pelo controlo
20 fluxo de pessoas e veiculos e deve
= 0s porides e vedacOes as zonas de

Alexandre Chamusca
Consultor de Seguranca
http://alexandre
chamusca.blogspot.com

De acordo com a 3° Edigao do Anuario do Sector da Seguranca em Portugal, apresentado pela PremiValor, no LNEC.
aos principais players deste mercado, o sector da seguranca (Seguranca Electronica, Transporte de Valores e Vigilane=
Humana) representou, em 2008, 708 milhoes de euros. Entre as principais conclusoes destaca-se o crescimento

do sector da Sequranca Electronica, cujo volume de negécios, entre 2006 e 2008, devera ter registado um crescimenis

de cerca de 8%, situando-se nos 90 Milhoes de euros

PROCEDIMENTOS A MEDIDA

E preciso estabelecer padrdes de seguranca integrada
(servigos especializados suportados na operacionali-
dade de equipamentos electrénicos de seguranga) que,
a longo prazo, permitam manter um nivel eficaz, ndo s6
de detecgdo precoce como também, de interrupgdo de
qualquer ocarréncia que ponha em risco as pessoas e/
ou as instalagdes protegidas.

Um operador de seguranga tem de gerir cada vez mais
informacdo: Pode ser um alarme contra intrusao, ou um
alarme técnica de temperatura na sala das méaquinas ou
ainda um alarme técnico do elevador blogueado... Num
dia qualquer, a qualquer hora, é preciso ser avisado,
saber reagir (os procedimentos tm de estar definidos e
a operativa muito clara, para o efeito) e intervir (existir
capacidade de intervencdo de uma forma responsavel e
responsabilizavel), caso se justifique.

Ou seja, os niveis de servico tm de ser previamente
acordados com o cliente e devem ser implementadas
medidas de controlo interno para assegurar o seu
correcto cumprimento por cada operacional ao servio.
Os niveis de prioridade e as rotinas de reaccdo e
reporte das ocorréncias devem estar previamente
definidos e acordados com o cliente e isso s6 pode ser
implementado se existir um sistema integrado de segu-

Para serem projectadas para funcionarem com =
mentas” de gestdo, deve saber-se primeiro ooz
locais de maior risco, em seguida, quais as barre == &
mais podem retardar o acesso a esses locais de =
Cada local deve entdo ser analisado para =2
0s equipamentos as situagles que se prei=is
prevenir.

A recolha da informacdo de seguranca para ==
decisdo é importante mas precisa de ser processas
hierarquizada por graus de risco e cenarios de oo
cia, se quisermos que a reacgao a Uma 0COITent =
eficaz. Se o sistema ndo avisar o vigilante oper=2
que se iniciou uma ocorréncia suspeita, capaz ==
uma situacdo de perigo, quando o alarme dispa="
com certeza tarde demais para reagir e impec =
mal acontega.

Depois do alarme disparar é preciso que o via'
operador possa recorrer aos sistemas electron oo
seguranga para “seguir” os malfeitores e repo
autoridades ou colegas da equipa de intervencas
menares que podem fazer toda a diferenca na = &
da interrupcdo do acontecimento.

S6 assim é possivel dar, por exemplo, prioridass
tempo Gtil 2 um zlarme de roubo em relacZa 2




	2010-01 IP Nº 26 Pág 2 Artigo Avaliação Exposição Risco.jpg
	2010-01 IP Nº 26 Pág1 Artigo Avaliação Exposição Risco

